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За мен

• Николай Манчев
– OCP (10g, 11g)

– VCP

– SCJP

– Сигурност в Oracle Database 10g и 11g

• Връзка с мен - nick@manchev.org
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Потребителски пароли

• Компрометиране на пароли в 10g

• Нововъведения в 11g

• Компрометиране на пароли в 11g

• Функция за проверка на паролата
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Компрометиране на пароли в 10g

• Паролите се съхраняват като хеш-стойност
– Алгоритъм:

1. Потребител + парола = общ низ

2. Конвертиране до главни букви

3. Криптиране с DES-CBC + фиксиран ключ (0x0123456789ABCDEF)

4. Криптиране с DES-CBC + ключ - последния блок от т.3

5. Последният блок от т.4 се конвертира за отпечатване

• Достъпни са чрез SYS.USER$, DBA_USERS
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Компрометиране на пароли в 10g

• Получаване на хеш-стойността
– SELECT ANY TABLE, 

SELECT ANY DICTIONARY

– Подслушване на мрежов 

трафик

– ALTER SESSION
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Компрометиране на пароли в 10g

• OrakelCrypt

• Checkpwd
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Нововъведения в 11g

• Добрите новини
– Чувствителност към малки/главни букви

• SEC_CASE_SENSITIVE_LOGON

– DES е заменен със SHA-1

– DBA_USERS_WITH_DEFPWD

• Лошата част
– NIST от години препоръчват SHA-2 вместо SHA-1

– SHA-1 е сравнително бърз

– Паралелно съхраняване на паролите в 10g вид
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Компрометиране на пароли в 11g

• Парола от 8 знака (малки/главни букви, цифри 0-9, 
специални знаци #,$,_):
– 52/65*65^8 = 254 915 850 312 500

• Използваме 10g варианта:
– 3 568 006 173 654 DES пресмятания (70 пъти по-малко)

– 256 SHA-1 пресмятания за откриване на малките букви
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Функция за проверка на паролата

• $ORACLE_HOME/rdbms/admin/utlpwdmg.sql
– Създава verify_function_11g

– Променя стандартния профил:

• PASSWORD_LIFE_TIME 180 

• PASSWORD_GRACE_TIME 7 

• PASSWORD_REUSE_TIME UNLIMITED 

• PASSWORD_REUSE_MAX UNLIMITED 

• FAILED_LOGIN_ATTEMPTS 10 

• PASSWORD_LOCK_TIME 1  

• PASSWORD_VERIFY_FUNCTION verify_function_11G
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Функция за проверка на паролата

• Проверки на verify_function_11g
– Паролата е минимум 8 символа

– Трябва да съдържа поне една цифра и една буква

– Филтрира стандартни пароли

– Трябва да е различна от потребителското име

– Трябва да е различна от потребителското име изписано наобратно

– Трябва да е различна от потребителското име + добавена цифра

– Трябва да е различна от името на базата

– Трябва да е различна от името на базата + добавена цифра

– Новата парола трябва да се различва поне в три позиции от 
предходната
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Други нововъведения

• Параметри за контрол на свързването

• Информация при свързване

• Enhanced Security Settings

• Разширения към TDE

• Контрол на достъпа до мрежови ресурси
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Параметри за контрол на свързването

• Действия при невалидни пакети
– SEC_PROTOCOL_ERROR_TRACE_ACTION (NONE, ALERT, LOG, TRACE)

– SEC_PROTOCOL_ERROR_FURTHER_ACTION (CONTINUE, DELAY, DROP)

• Брой неуспешни автентикации
– SEC_MAX_FAILED_LOGIN_ATTEMPTS (10)
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Информация при свързване

• Банер
– SEC_RETURN_SERVER_RELEASE_BANNER (FALSE)

• Предупреждение
– SEC_USER_UNAUTHORIZED_ACCESS_BANNER (в sqlnet.ora)
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Enhanced Security Settings
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Enhanced Security Settings - одит
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Enhanced Security Settings - профил

Параметър Стойност

PASSWORD_LOCK_TIME 1

PASSWORD_GRACE_TIME 7

PASSWORD_LIFE_TIME 180

FAILED_LOGIN_ATTEMPTS 10

PASSWORD_REUSE_MAX UNLIMITED

PASSWORD_REUSE_TIME UNLIMITED
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Разширения към TDE

• В Database 10g
– ALTER TABLE table_name(column_nameENCRYPT)

• Ново в Database 11g
– CREATE TABLESPACE tablespace_nameDATAFILE ' datafile_name' SIZE 

150MENCRYPTION DEFAULT STORAGE(ENCRYPT); 

– expdp schema_nameDIRECTORY=pump_directory
DUMPFILE=dump_file_nameENCRYPTION=all 
ENCRYPTION_ALGORITHM=AES256 ENCRYPTION_MODE= 
TRANSPARENT 
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Контрол на достъпа до мрежови ресурси

• Контрол на достъпа до UTL_TCP, HTTP, SMTP, UTL_MAIL
– В Database 10g – EXECUTE привилегия

– В Database 11g – Access Control List (ACL):

1. Създаване на ACL

– Привилегия - CONNECT

– Потребител - USER1

2. Добавяне на хост в ACL

3. Опит за използване на UTL_HTTP през USER1

4. Опит за използване на UTL_HTTP през USER2

5. Добавяне на привилегия за USER2

6. Опит за използване на UTL_HTTP през USER2
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Други опции заслужаващи внимание

• SYSDBA Strong Authentication (PKI, Kerberos, Radius)

• Съхраняване на TDE ключът във външен хардуерен модул

• Virtual Private Catalog

• Data Masking Pack
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Q&A


